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In breve 
 
 
Numero totale di casi di phishing unici: 2115 
Tentativi di phishing giornalieri: 23,24 
Crescita livello di phishing rispetto al 1° trim. 2 007: 940% 
Obiettivo principale: Poste Italiane 77,11%  
Principale paese ospitante siti clone: Stati Uniti 64%  
Principale tecnica utilizzata per ospitare siti clone: Hosting abusivo  
 
 
Che cos’è il phishing 
 
 
Il phishing  è una nuova variante di frode telematica perpetrata con lo scopo di sottrarre con 
l’inganno dati ed informazioni riservate (username, password, numeri di carte di credito, ecc) dei 
malcapitati “pescati”. Il termine, infatti, secondo alcuni deriverebbe dalla contrazione delle parole 
inglesi phone (telefono) e to fish  (pescare). L’idea è quella di pescare utenti in rete – che è 
prevalentemente costituita dai vecchi cavi in rame telefonici-  facendoli cadere all’interno di 
trappole tese da incalliti ed navigati truffatori. Così, allo stesso modo di come i pescatori catturano 
inermi pesciolini, nel mare magnum di internet cinici e subdoli malfattori cercano di carpire dati ed 
informazioni per rubare od estorcere denaro agli utenti. 
 
Ma come è possibile riuscire a rubare denaro attraverso il phishing? Il fenomeno è allo stesso 
tempo criminale e sarcastico, ingegnoso e infantile. Derubare danaro agli utenti della rete allo 
stesso modo con il quale da bambini si cercava di sottrarre le caramelle ai coetanei: prendendoli in 
giro. 
 
Nella sua versione classica il phishing è composto da un e-mail, inviata apparentemente da un 
istituto di credito, nella quale si chiede di aggiornare i propri dati collegandosi ad un apposito sito 
web realizzato intenzionalmente dal truffatore per dare l’impressione alla malcapitata vittima di 
turno di trovarsi effettivamente nel sito del proprio istituto di credito. L’affidamento che  l’utente 
ripone della propria banca lo induce a sentirsi sicuro all’interno del suo sito e, allentando i proprio 
sospetti, viene indotto a fornire i dati d’accesso al proprio conto on-line, numeri di carte di credito 
ed altre informazioni personali. Tutti questi dati saranno successivamente utilizzati dal phisher per 
svuotare il conto corrente dello sventurato truffato ed effettuare acquisti alle sue spalle. 
 
 
Metodologia 
 
 
Il seguente rapporto è stato realizzato sulla base delle rilevazioni e segnalazioni pervenute ad Anti-
Phishing Italia nel periodo di tempo 01/04/2007 – 30/06/2007. L’ambito di indagine è il fenomeno 
del phishing all’interno del territorio nazionale. Tutti i dati si riferiscono a tentativi di phishing 
condotti esclusivamente contro obiettivi italiani e realizzati per colpire unicamente utenti italiani.  
Con la locuzione “caso di phishing unico” si intende l’associazione di un’e-mail truffa ad un unico 
esclusivo sito clone. L’utilizzo della medesima e-mail ma legata ad un nuovo sito clone è inteso 
come “nuovo tentativo di phishing”. 
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Il phishing italiano nel 2° trimestre 2007 
 
 
Il 2° rapporto trimestrale 2007 ha riscontrato 2115 casi unici  in tre mesi, con una media di 23,24 
e-mail al giorno , quasi una l’ora ai danni di 16 obiettivi  italiani e dei propri clienti.  
Sono questi gli inquietanti numeri del phishing nazionale aumentato rispetto al 1°trimestre del 2007 
del 940%.  Una cifra per certi versi attesa dato che già al 1° gennaio di questo anno gli attacchi 
hanno mostrato un tasso di crescita costante, a differenza del 2006 che aveva fatto registrare 
appena 113 attacchi. Maggio il mese caldo dl phishing nazionale con Poste Italiane come unico 
obiettivo, basti pensare che le sole segnalazioni pervenute sempre nello stesso mese ad Anti-
Phishing Italia legate al gruppo romano sono state superiori (1786 e-mail) addirittura al numero di 
segnalazioni totali pervenute nel mese di aprile (1762 e-mail). 
 

 
 
Tuttavia nonostante l’aumento di maggio, il mese di giugno ha segnato una lieve frenata del 
phishing: dall’incremento del 82,29% del periodo aprile-maggio si è passati ad una flessione  del 
31,41% tra maggio e giugno. Un decremento che comunque lascia inalterato il livello di 
pericolosità del fenomeno phishing italiano dato che gli attacchi unici rilevati nel mese di giugno 
sono stati ben 713. 
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Gli obiettivi del phishing nazionale nel 2° trimest re 2007 
 
 
Per il secondo trimestre consecutivo Poste Italiane  si conferma l’obiettivo principale del phishing 
nazionale con il 77,11%. Una percentuale diminuita del 10%, dato che tuttavia deve essere letto in 
combinato con la riduzione complessiva degli obiettivi di phishing riscontrati, passati da 7 a 16.  
Banca Intesa  conquista invece il secondo posto grazie ad un imprevista impennata di e-mail truffa 
nel mese di giungo, le quali permettono all’istituto di credito milanese di consolidare la propria (non 
certo lusinghiera, loro malgrado) posizione nel panorama del phishing nazionale, con un aumento 
di pericolosità rispetto a tre mesi fa del 9,82%.  
 
Al terzo posto un inaspettata novità: Ras Bank  che scalza eBay Italia grazie a 43 attacchi unici 
messi a segno esclusivamente nel mese di maggio. Sino ad allora la banca del gruppo Ras era 
stata solo marginalmente interessata dal phishing: il suo nome era più volte comparso in siti clone 
in preparazioni o specifici malware ma nulla lasciava presagire ad una simile ondata di attacchi. 
 
Il secondo trimestre tuttavia si caratterizza anche per la presenza di nuove matricole, ossia società 
ed istituti di credito per la prima volta presi di mira dal phishing: IWBank, CartaSi, Maestro, ICBPI, 
Cariparma,Creval  e Yahoo! Italia . Tra questi particolare attenzione meritano IWBank, CartaSi e 
Maestro i cui attacchi non si sono limitati ad un unico tentativo, ma hanno continuato e continuano 
a raggiungere le caselle di posta elettronica di centinaia di potenziali vittime anche nel mese di 
luglio. 
 
Sul fronte malware  il mese di aprile è stato il più pericoloso, con la rilevazione in 11 siti clone ai 
danni di Poste Italiane di una serie di trojan e worm come PcClien-GV  e W32/Sdbot.KCX.worm   
(definizioni Sophos e Panda Software) con funzioni di keylogger. I keylogger (il termine nasce dalla 
contrazione della parola inglese key, che vuol dire tasto, e log, che significa diario) sono software 
in grado di carpire e registrare ogni singolo tasto digitato sulla tastiera del pc colpito (oltre ogni 
singola operazione eseguita con il mouse) al fine di inviare queste informazioni al malfattore 
ideatore del software fraudolento. Il tutto avviene in maniera silenziosa e senza che la malcapitata 
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vittima possa accorgersi di nulla. Una combinazione, sito clone + keylogger, certamente non 
fortuita ma appositamente studiata dai phisher, dato che con questa tecnica è possibile colpire non 
solo le malcapitate vittime che inseriscono nell’apposito sito trappola username e password di 
accesso al proprio conto di home banking ma anche quegli utenti che decidono di vistare il sito per 
curiosità o verificare la sua autenticità. 
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Top 10 paesi ospitanti siti clone 
 
 
Per ospitare un sito clone pare non vi sia posto migliore degli Stati Uniti . Il paese a stelle strisce si 
riconferma per la seconda volta come luogo preferito dai phisher per ospitare le loro trappole, con 
una percentuale del 64%. Cifra nettamente superiore al valore dello scorso trimestre (47%). 
L’Italia si colloca all’undicesimo posto grazie  non solo all’utilizzo di servizi di hosting gratuito, 
ma anche al posizionamento in siti web altrui, come nel caso dei phisher di PayPal Italia che sono 
stati in grado di posizionare la loro trappola nei server di Enel.it. 
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Tecniche utilizzate per ospitare i siti clone 
 
 
Il posizionamento del sito clone in un server altrui (naturalmente all’insaputa del legittimo titolare), 
ossia l’Hosting abusivo rimane anche in questo trimestre la tecnica più utilizzata dai phisher.  
A favorire ancora una volta l’utilizzo di tale sistema è la semplicità con il quale è attuabile. È 
sufficiente, infatti, interrogare motori di ricerca (come Google) per trovare appositi server e siti web 
che, o per errori di configurazione, o per via di bug presenti in applicativi web come forum, sistemi 
sms o di e-commerce, comunque consentono ai malintenzionati di sfruttare i predetti problemi di 
approntare e parcheggiare le propri trappole virtuali in maniera semplice ed efficace. 
 
Nel 7,74% degli attacchi i phisher hanno invece utilizzato un apposito nome a dominio , registrato 
in maniera tale da ricordare il vero indirizzo web dell’obiettivo colpito e quindi convincere il distratto 
utente che la pagina che sta visitando è realmente quella della sua banca on-line.  
Questi alcuni esempi realmente utilizzati: postepayy.com , bancoposteitalia.com , 
posteitaliano.info , agiorna-fineco.com  
 
Chiudono la classifica delle tecniche utilizzate per ospitare i siti clone, il phishing via fax  ed il Sito 
clone nell’e-mail .  
Se il primo è una vecchia conoscenza degli utenti italiani il secondo rappresenta invece un sistema 
sino ad oggi mai utilizzato. Consistente infatti nell’inserire il sito clone all’interno dell’e-mail da 
inviare alla potenziale vittima, la quale provvederà ad introdurre le proprie credenziali di 
autenticazione direttamente nel modulo che appare nel messaggio ricevuto. L’utilizzo di tale 
tecnica consente ai phisher di risparmiare la ricerca di spazi web nel quale inserire i propri siti 
trappola, tuttavia conferisce all’e-mail una scarsa credibilità e consente inoltre ai sistemi anti-
spamming di rilevarla come “spazzatura”, pertanto è stata prontamente abbandonata dagli stessi 
truffatori.  
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Contributi di natura informatica e giuridica 
 
 
E se bastasse poco? Quanto potrebbe contribuire l’I CANN nella lotta al phishing 
 
Ha fatto molto discutere una proposta inviata dalla F-Secure alla Icann in tema di lotta al phishing. La 
nota azienda specializzata in sicurezza informatica ha chiesto un importante intervento all’istituto che 
regolamenta il mondo dei nomi a dominio. 
 
«Se l’Icann introducesse un nuovo dominio “safe” (o anche .sure o .bank)  afferma una nota della F-
Secure «e ne consentisse l’uso solo a banche e altre istituzioni finanziarie legittime previa registrazione 
con produzione di adeguate credenziali, il fenomeno delle frodi on line potrebbe in parte essere 
arginato». 
 
La nota contiene anche alcune considerazioni utili ed alcune cifre statistiche sul fenomeno dell’home 
banking nel nostro paese, e punta l’indice su una piccola amnesia dell’istituzione massima del web 
mondiale che avrebbe potuto (e potrebbe ancora) evitare numerosi e disdicevoli tranelli legati allo 
stentato diffondersi delle transazioni telematiche nel Belpaese. 
 
«Secondo le stime più recenti sono 8 milioni gli italiani che visitano regolarmente si ti di home 
banking , il 10% in più rispetto al 2005. Analogo trend di crescita registrano anche gli altri Paesi 
europei».  
La nota si fa apprezzare anche perché contribuisce a chiarire un interrogativo che molti profani (ed 
anche diversi addetti ai lavori) spesso si sono posti: quanto frutta il mercato delle frodi informatiche a 
livello planetario?  
 
Ebbene, riportano da F-Secure «come testimonia un recentissimo rapporto del centro contro i crimini 
informatici dell’FBI, nel 2006 sarebbero state in t otale 207.492 le denuncie per frodi on line nel 
mondo, con una perdita di 198,4 milioni di dollari : la più alta mai registrata fino ad oggi». 
 
Ma perché il nuovo dominio .save potrebbe contribuire a risolvere il problema (seppur non totalmente, 
come ammettono gli stessi esperti di F-Secure come Mikko Hypponen)? «sapendo che solo gli url 
con estensione .save appartengono a istituzioni fin anziarie autentiche, infatti, meno utenti 
cadrebbero nell’inganno di ciccare su link fasulli»  o capziosi.  
 
Davvero basterebbe così poco? 
 
«Al momento» continua la dichiarazione dello stesso Hypponene «i clienti non hanno la possiblità di 
sapere con certezza se un sito appartenga o meno alla banca, e ciò vale soprattutto per le piccole 
banche. Se la concessione dei nomi a dominio con estensione . safe o . sure fosse rigidamente 
controllata, allora anche le aziende che si occupano di sicurezza avrebbero uno strumento in più su cui 
basarsi per controllare il traffico Web e le e-mail; potrebbero sviluppare prodotti di sicurezza migliori e 
gli utenti si sentirebbero maggiormente protetti». 
 
Sarà senz’altro così, ma l’ICANN non ci pare molto recettiva circa le potenz ialità che sono in suo 
possesso , e sul contributo che potrebbe fornire alla lotta contro la criminalità informatica.  
 
È di solo qualche mese fa, infatti, la sua incredibile (e per certi versi deludente) scelta di mostrare il 
disco rosso all’istituzione di un dominio .xxx, uno strumento che, invece, avrebbe senz’altro contribuito 
a stanare il mercato clandestino della criminalità pornografica. Confessiamo che dopo quella 
esperienza non ci sentiamo di fornire ulteriori aperture di credito a certe istituzioni, un po’ 
ideologicizzate, come l’ICANN. 
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Per quanto la proposta della F-Secure colpisce nel segno e si dimostra molto utile perché rivolta 
prevalentemente alla tutela dei cyber-consumatori. Certo, anche il domino .bank o .sure non ci 
garantirebbe contro portali bancari con falle all’interno, come ha dimostrato la recente denuncia di 
Codici. 
 
La nota della F-Secure è stata tratta su Computer Dealer & Var, ed. maggio 2007, pag 3 
 
L’ICANN acronimo di Internet corporation for Assigned Names and Numbers), l'organismo – privato ed 
americano - che supervisiona il sistema di assegnazione dei domini web. L’ICANN ha la sua sede in 
California, è un’organizzazione di diritto privato senza scopo di lucro, creata nel 1998, nella quale sono 
rappresentati numerosi Paesi. Le decisioni prese dall’Icann hanno valore in tutti gli stati membri 
 
Avv. Luca Bovino 
Responsabile area legale  
Anti-Phishing Italia 
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Esempi di e-mail truffa: 
 
 
Le principali e-mail utilizzate dai phisher nel trimestre: 
 

�  Poste Italiane 
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�  Banca Intesa 
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�  Banca di Roma 

 

 
 

�  Ras Bank 
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�  eBay Italia 
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�  IWBank 
 

 
 
�  Fineco 
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�  Gruppo bancario Credito Valtellinese 
 

 
 
�  CartaSi 
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�  Maestro 
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Anti-Phishing Italia 
 
 
�  Chi Siamo 
 
Anti-phishing Italia è un osservatorio sul mondo degli illeciti legati alla R ete, promosso da uno 
staff formato da informatici, giornalisti, avvocati ed aperto a collaborazioni esterne. Anti-phishing 
Italia invita tutti coloro che dovessero ricevere questo messaggio a collaborare con il sito 
segnalando nuovi casi di phishing, di altri reati informatici od in genere di vulnerabilità dei sistemi 
informatici e telematici nei quali dovessero imbattersi. Inoltre tutti gli utenti possono inviare 
contributi, commenti,comunicati stampa recensioni su eventi legati al settore della sicurezza della 
rete. I promotori del sito si propongono come scopo istituzionale la condivisione delle conoscenze 
legate alla rete ed ai suoi rischi. Realizzato con un linguaggio accessibile anche ai non addetti ai 
lavori, Anti-phishing Italia ha l’ambizione di considerare il proprio lavoro come un servizio dedicato 
a tutti gli utenti,svolto possibilmente anche con il loro aiuto per contribuire ad abbattere le barriere 
che dividono chi può avere accesso alle conoscenze informatiche rispetto a chi, profano della 
materia, è più esposto al rischio di attacchi, trabocchetti ed altre truffe telematiche. 
 
 
�  Per contattarci 
 
Giovanni Lillo 
Responsabile area tecnica 
info@anti-phishing.it  
tel. +39 320 1809483 

Avv. Luca Bovino 
Responsabile area legale 
legal@anti-phishing.it  
tel. +39 320 9471427 

 
 
�  Collaborazione 
 

 
 

www.apilab.it 

Il 2° rapporto trimestrale sul fenomeno del phishin g in 
Italia è stato realizzato in collaborazione con A.P.I. 
Lab il laboratorio tecnologico di Anti-Phishing  
Italia  dedicato a banche,aziende,enti pubblici e forze 
dell'ordine nato con lo scopo di fornire uno strumento 
efficace per la lotta contro il fenomeno del phishing. 
Creato dallo staff del noto portale Anti-Phishing Italia 
mette a disposizione dei suoi membri analisi, studi, 
soluzioni ed informazioni in tempo reale sul phishing 
nazionale ed internazione e su casi di cybercrime ad 
esso collegato. 
 

 


