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Il prossimo 11 giugno non partiranno soltanto i mondiali di calcio, ma, come ogni grande evento
mondiale, partiranno centinaia di attacchi informatici fraudolenti per sfruttare l’entusiasmo
collettivo per perpetrare frodi. Già proliferano sul web pseudo offerte last minute per biglietti delle
partite, voli aerei e alberghi economici, il tutto condito con false lotterie e veri attacchi di phishing Cyberoam
, vendor di Unified Threat Management Identity-based, ha realizzato un vero e proprio vademecum per
evitare spiacevoli soprese per gli sportivi.

E perciò:

- Attenti alle rivendite di biglietti mediante aste con loghi FIFA, i biglietti destinati alla rivendita
possono essere venduti unicamente attraverso le piattaforme ufficiali!

- Attenti alle false offerte di alloggio, meglio effettuare tutte le prenotazioni alberghiere attraverso siti
web ben noti e già testati come ad esempio Tripadvisor.it o Lastminute.it

- Attenti alle false lotterie, (sulla scia della truffa Nigeriana) Nessuna reale lotteria contatterebbe i
vincitori via email attraverso una selezione casuale, anche perché nessuno ha mai vinto una lotteria senza
aver acquistato un biglietto! Inoltre, nessuna lotteria inviterebbe il vincitore a mantenere segreta la vincita,
privando l’organizzazione, così, della relativa pubblicità.

- Attenti allo spamming sui mondiali, evitare di accedere a e-mail provenienti da sconosciuti che,
promettendoci di disgelarci chissà quali segreti sui mondiali, installano di malware sul computer dell’utente
o dirottano le sessioni del browser con funzionalità rootkit.

Ma le frodi connesse ai mondiali possono riguardare anche attacchi di phishing utilizzando URL di notizie
ed eventi sui Mondiali di Calcio per indurre gli utenti a visitare un sito fasullo di una banca dove inserire le
proprie informazioni personali, anche per il tramite di portali sociali come Facebook, Twitter o
FriendFinder.

Fonte: Anti-Phishing Italia – www.anti-phishing.it
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